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приказом по ГБПОУ МО «Орехово- 

Зуевский железнодорожный  

                                                                                                 техникум им. В.И. Бондаренко» 
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ПРАВИЛА 

ИСПОЛЬЗОВАНИЯ АНТИВИРУСНОЙ ЗАЩИТЫ 

В ГБПОУ МО «ОРЕХОВО-ЗУЕВСКИЙ ЖЕЛЕЗНОДОРОЖНЫЙ ТЕХНИКУМ 

ИМЕНИ В.И. БОНДАРЕНКО» 

 

1. Общие положения 

1.1. Целью Правил использования антивирусной защиты (далее – Правила) является 

определение требований к организации защиты информационных систем (далее – ИС) 

ГБПОУ МО «Орехово-Зуевский железнодорожный техникум имени В.И. Бондаренко» 

(далее – Организация) от разрушающего воздействия вредоносных программ. 

1.2. Настоящие Правила разработаны в соответствии с Федеральным законом от 

27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите 

информации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», 

иными нормативными правовыми актами Российской Федерации и другими документами 

в сфере обеспечения информационной безопасности, а также локальными нормативными 

актами Организации в области обеспечения информационной безопасности и защиты 

персональных данных. 

1.3. Задачами настоящих Правил являются: 

- определение общих требований обеспечения антивирусной защиты; 

- определение порядка действий при обнаружении вредоносного программного 

обеспечения (далее – ПО); 

- регламентация ответственности работников, эксплуатирующих и 

сопровождающих программно-технические средства ИС. 

1.4. Требования настоящих Правил распространяются на все объекты 

информатизации Организации и обязательны для исполнения всеми сотрудниками 

Организации, которым предоставлены права на доступ к информационным ресурсам ИС. 

1.5. Все пользователи ИС, а также персонал, ответственный за сопровождение и 

администрирование программно-технических средств ИС, обязаны ознакомиться с 

данными Правилами. 

1.6. Пересмотр настоящих Правил должен проводиться по мере возникновения 

необходимости (при внесении существенных изменений в ИТ-инфраструктуру ИС, при 

изменении законодательства РФ и т.д.). 

 

2. Основные требования антивирусной защиты 

2.1. К использованию в ИС допускаются только лицензионные антивирусные 

средства. 

2.2. Централизованное администрирование, установку, настройку и поддержку 

работоспособности средств антивирусного контроля осуществляет исключительно 

сотрудник Организации, назначенный ответственным за антивирусную защиту 

в Организации (далее – ответственный за антивирусную защиту). 



2.3. На всех автоматизированных рабочих станциях пользователей ИС должны быть 

установлены средства антивирусной защиты, которые должны функционировать в 

постоянном автоматическом режиме, регулярно и своевременно обновляться. 

 

3. Применение средств антивирусного контроля 

3.1. Пользователям ИС категорически запрещается создавать, загружать на 

автоматизированные рабочие места и распространять в КИС любые данные, заведомо 

содержащие вредоносный программный код. 

3.2. Антивирусный контроль всех дисков и файлов рабочих станций ИС должен 

проводиться ежегодно в автоматическом режиме. 

3.3. Запуск антивирусных программ должен осуществляться автоматически при 

старте операционной системы (далее – ОС). 

3.4. Обязательному антивирусному контролю подлежит: 

- любая информация, получаемая пользователем ИС по электронной почте; 

- любая информация, загружаемая с электронных съемных носителей любого типа; 

- веб-трафик; 

- локальные файловые ресурсы (системные папки, исполняемые файлы на жестком 

диске автоматизированного рабочего места и др.). 

3.5. На всех серверах ИС применяются средства антивирусного контроля для 

своевременного обнаружения и предотвращения распространения в информационных 

системах Организации вредоносного кода. 

3.6. В рамках поддержания эффективной системы антивирусной защиты ИС должно 

проводиться регулярное обновление антивирусных баз и средств антивирусной защиты. 

Ответственность за проведение регулярного обновления антивирусных баз и 

программных средств, обеспечивающих антивирусную защиту, лежит на ответственном за 

антивирусную защиту. 

 

4. Действия при обнаружении компьютерных вирусов 

4.1. При возникновении подозрения на наличие компьютерного вируса (нетипичная 

работа программ, появление графических и звуковых эффектов, искажений данных, 

пропадание файлов, частое появление сообщений о системных ошибках и т.п.) 

пользователь ИС должен прекратить работу на компьютере и обратиться за помощью 

к ответственному за антивирусную защиту. 

4.2. При выявлении вирусного заражения, ответственный за антивирусную защиту 

должен проанализировать информацию об инциденте и, в случае подтверждения факта 

нарушения в части обеспечения антивирусной защиты, провести проверку в соответствии 

с п. 4.6. 

4.3. После чего ответственный за антивирусную защиту должен отключить 

зараженный компьютер от локальной вычислительной сети (в случае необходимости), 

провести работы по дополнительной антивирусной проверке автоматизированного 

рабочего места пользователя, идентифицировать причину заражения, провести лечение 

зараженного файла или его уничтожение. 

4.4. Ответственный за антивирусную защиту осуществляет удаление вредоносного 

ПО с автоматизированного рабочего места пользователя ИС. 

4.5. Зараженные объекты могут перенаправляться разработчику антивирусного ПО 

для обнаружения неизвестных версий вредоносного кода. Передача объектов может быть 

произведена только по согласованию с владельцем исходной копии объекта и 

ответственного за антивирусную защиту. 



4.6. В ходе выполнения ответственным за антивирусную защиту работ по удалению 

или блокировке вредоносного кода проводится проверка, в рамках которой определяются: 

- обстоятельства факта загрузки вредоносного ПО в ИС и его причины; 

- ответственного за инцидент работника; 

- мероприятия по корректировке мер защиты ресурсов ИС от вредоносного кода; 

- необходимость внесения изменений в действующие Правила использования 

антивирусной защиты. 

5. Контроль процесса обеспечения антивирусной защиты 

5.1. Контроль процесса обеспечения антивирусной защиты в ИС включает в себя 

следующие виды проверок: 

- текущий контроль функционирования средств антивирусной защиты; 

- периодический контроль антивирусной активности в ИС; 

- выборочный контроль функционирования средств антивирусной защиты, 

установки системы антивирусной защиты на автоматизированных рабочих станциях. 

5.2. Текущий контроль функционирования средств антивирусной защиты выполняет 

ответственный за антивирусную защиту, который должен проводить регулярные проверки 

протоколов работы антивирусных средств с целью: 

- контроля регулярности обновления сервиса управления антивирусной защиты; 

- корректного функционирования средств антивирусной защиты. 

Указанные проверки протоколов работы антивирусных средств должны 

выполняться ежедневно. 

5.3. Периодический контроль антивирусной активности в ИС выполняет 

ответственный за антивирусную защиту, который посредством специализированного 

программного обеспечения осуществляет выявление пользователей и каналов, через 

которые распространяются вирусы, их блокировку. Данные проверки должны выполняться 

ежедневно. 

Если ответственным за антивирусную защиту было выявлено нарушение в части 

обеспечения антивирусной защиты проводится проверка, в соответствии с п. 4.6 настоящих 

Правил. 

5.4. Выборочный контроль функционирования средств антивирусной защиты, 

установки системы антивирусной защиты на автоматизированных рабочих станциях 

пользователей ИС выполняет ответственный за антивирусную защиту. 

Данная проверка должны выполняться раз в полгода, по результатам проверки 

оформляется Акт. 

 

6. Зоны ответственности 

6.1. Ответственность за соблюдение требований настоящих Правил возлагается на 

ответственного за антивирусную защиту в Организации, а также на всех пользователей ИС. 

6.2. Пользователи ИС ответственны за: 

- своевременное оповещение ответственного за антивирусную защиту и системного 

администратора о подозрении на вирусное заражение; 

- соблюдение требований настоящих Правил в части запрета создания, загрузки и 

распространения вредоносного программного кода. 

6.3. Ответственный за антивирусную защиту выполняет: 

- выбор программных средств антивирусной защиты; 

- администрирование, установку, настройку и поддержку работоспособности 

средств антивирусного контроля; 



- регулярное обновление средств антивирусной защиты; 

- выявление инцидентов, связанных с вирусным заражением, и реагирование на них; 

- текущий контроль за средствами антивирусной защиты; 

- выборочный контроль установки системы антивирусной защиты на 

автоматизированных рабочих станциях; 

- периодический контроль функционирования средств антивирусной защиты. 

6.4. В случаях нарушения требований настоящих Правил Организация вправе 

привлечь работника к ответственности в соответствии с принятыми нормативными 

документами, трудовым договором и действующим законодательством РФ. 

 


